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1 JOHDANTO

Tiedonhallinta, tietoturvallisuus ja tietosuoja perustuvat lainsdadantoon, ohjaukseen ja sopimuksiin.

Julkisuuslaki: Viranomaisen asiakirjojen julkisuus ja salassapito

Tiedonhallintalaki:

Hallintolaki: Tiedonhallinta Arkistolaki:
Hallintoasioiden el : Asiakirjojen
kasittely ja hyva tietoturvallisuus: ja kaytettavyys ja

hallinto T sailyminen
Tietosuojalainsaadanto:
Henkilétiedon ja yksityisyyden suoja
Digipalvelulaki: Laki sahkoisesta
Digitaalisten asioinnista Kuntalaki:
palvelujen viranomais- Saannokset kunnan

jarjestaminen, toiminnassa: paatoksenteko- ja
tarjoaminen ja sahkoisen asioinnin hallintomenettelyista
saavutettavuus menettelyt

Kuva 1. Kunnan tiedonhallintaa ohjaava lainsaadanto

Tama asiakirja “Sulkavan kunnan tietoturva- ja tietosuojapolitiikka” maarittda vastuut, periaatteet ja
toimintatavat tietojen kéasittelyyn ja suojaamiseen seka varmistaa yhdenmukaiset kdytannot tieto-
turva- ja tietosuojatoimenpiteiden toteuttamiseksi. Tietoturva- ja tietosuojapolitiikkaa
tdydennetdan ja tarkennetaan dokumentin liitteena olevilla erillisilla tietoturvaa ja henkil6tiedon
kasittelya koskevilla ohjeilla ja ohjeistuksilla.

Tietoturva- ja tietosuojapolitiikan soveltaminen ei ole sidoksissa tiedon muotoon, kasittely- tai
esitystapaan ja sitd tulee soveltaa kaikkiin tiedon elinkaaren eri vaiheisiin (suunnittelusta arkistoin-
tiin/havittamiseen). Tiedonhallinta on tiedon keraamista, kasittelya ja tallentamista niin, etta tieto
saadaan kayttoon tarkoituksenmukaisesti ja hallitusti sekd havitetdan tietoturvallisesti.

Tietoturvallisuus tdydentad myos riskienhallintaa ja on osa turvallisuustoimintaa.
Tietoturvallisuudella tarkoitetaan seka lakisdateista ettd omista tarpeista ldhtevaa tietojen,
jarjestelmien ja palveluiden asianmukaista suojaamista. Tietoturvallisuudella pyritaan
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varmistamaan myos, etteivdat mahdolliset tietojenkdsittelyhairiot aiheuta hallitsematonta
maksuvalmius-, kannattavuus- tai vakavaraisuusongelmaa tai muuta merkittavaa vahinkoa. Tietojen
luottamuksellisuutta, eheytta ja kdytettavyyttd suojataan laitteisto- ja ohjelmistovikojen seka
inhimillisten tekojen aiheuttamilta uhilta ja vahingoilta. Jokainen tietoja kasitteleva henkil® vastaa
tietoturvasta omalta osaltaan riippumatta tiedon ilmenemismuodosta (puhuttu, kirjoitettu,
koneellinen ja tulostettu tieto). Tietoturvallisuus edellyttda aina tydntekijoiden riskitietoisuutta.

Tietoturva- ja tietosuojapolitiikka velvoittaa kunnan henkildstdd, johtoa, luottamushenkiloita,
viranhaltijoita sekd muita kunnan tietoja kasittelevia henkiloita, kuten konsultteja, alihankkijoita,
sidosryhmia riippumatta siitd, missa muodossa kasiteltava tieto on. Se tulee huomioida myds
kunnan kayttdmien palvelutuottajien ja sidosryhmien toiminnassa.

Tietosuoja- ja tietoturvapolitiikan hyvaksyy kunnanhallitus. Tietosuojaa ja tietoturvaa koskeva
dokumentaatio tarkistetaan vuosittain seka paivitetaan ja edelleen hyvaksytetdaan hallituksessa
tarvittaessa.
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KESKEISET KASITTEET

Tietosuojalla tarkoitetaan yksilon (rekisterdidyn) yksityisyyden suojaamista. Tietosuojalla
turvataan rekisterdidyn oikeuksia, yksilon tietoja ja luottamusta. Sisddnrakennettu ja
oletusarvoinen tietosuoja tarkoittaa sitd, etta henkilotietojen suoja otetaan huomioon jo
suunniteltaessa toimintaa tai hankittaessa tietojarjestelmia, jossa kasitellaan henkilotietoja.

Tietoturvalla tarkoitetaan niita hallinnollisia ja teknisia toimenpiteitd, joilla varmistetaan tiedon
luottamuksellisuus ja eheys, kaytettavyys seka rekisterdidyn oikeuksien toteutuminen. Tietojen
luottamuksellisuutta, eheytté ja kdytettavyyttd turvataan laitteisto- ja ohjelmistovikojen,
luonnontapahtumien seka tahallisten, tuottamuksellisten tai tapaturmaisten tekojen
aiheuttamilta uhilta ja vahingoilta.

Kyberturvallisuus on tietoturvallisuuden alalaji, jolla pyritdan sahkdisen ja verkotetun
yhteiskunnan turvallisuuteen. Kunnan kyberturvallisuuteen varautuminen tarkoittaa sita, etta
keskeisten toimintojen osalta on tehty varautumis- ja riskienhallintasuunnitelma.
Kyberturvallisuuden varautumisen toimilla on tarkoitus varmistaa organisaatioiden sisaista
turvallisuutta seka sita, ettd esimerkiksi kunnan tietojarjestelmia/ -verkkoja ei kayteta
kyberiskujen / hakkerointien suunnittelussa.

Digiturvallisuus puolestaan koostuu tietosuojasta, tietoturvasta ja kyberturvallisuudesta seka
jatkuvuudenhallinnasta ja riskienhallinnasta. Digiturvan avulla kehitdmme turvallisuutta ja
yllapidamme luottamusta omaan ja organisaatiomme toimintaan. Sen avulla yllapidamme ja
kehitdmme luottamusta myo6s kansalaisiin, asiakkaisiin ja muihin sidosryhmiin.
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3 TIETOTURVA—-JATIETOSUOJAPERIAATTEET

Tietoturva- ja tietosuojaperiaatteilla ohjataan tietojen suojaamista. Tiedon suojaaminen on
oleellinen osa organisaation kokonaisturvaa ja paivittaista toimintaa seka tarkea osa toiminnan ja
palveluiden laatua ja varmentamista. Tiedon suojaamisen kaytdanteet ovat edellytys uuden
teknologian turvalliseen kayttamiseen.

Tietoturvalla suojataan kunnassa sdilytettavia manuaalisia ja sahkoisia tietoja seka rekisterdityjen ja
henkiloston oikeuksia. Tietosuoja kattaa myos vaitiolovelvollisuuden piiriin kuuluvan ja muunkin
puhutun tiedon kasittelyn.

Tietoturva- ja tietosuojaperiaatteita noudatetaan kaikissa tietojen kdsittelyn elinkaaren eri vaiheissa
ja tatd edistetdan tuomalla tietoturva- ja tietosuojasuojaperiaatteet osaksi henkildston
perehdytysta ja koulutusta. Tiedon elinkaarella tarkoitetaan kaikkia tiedon kasittelyn vaiheita alkaen
tiedon keraamisesta tiedon havittamiseen. Naiden valiin kuuluu esimerkiksi tietojen tallentaminen,
jarjestaminen, kaytto, siirtdminen, luovuttaminen, sailyttdaminen, muuttaminen, yhdistaminen,
suojaaminen, poistaminen ja tuhoaminen. Teknisilld ja organisatorisilla ratkaisuilla varmistetaan,
ettd oletusarvoisesti kasitelldan vain kasittelyn kannalta tarpeellisia tietoja.

3.1 TIETOTURVAPERIAATTEET

Tietoturvalla varmistetaan tiedon luottamuksellisuus, eheys, saatavuus ja kdytettavyys ja tata kautta
kunnan palvelutuotannon, prosessien ja muiden toimintojen luotettavuus, laatu seka jatkuvuus.
Tietoturvallisuudesta huolehtiminen on edellytys tietosuojaperiaatteiden toteutumiselle.

3.1.1 Hallinnollinen tietoturvallisuus - johtaminen

Hallinnollisella tietoturvallisuudella tarkoitetaan tietoturvallisuustoiminnan jarjestelyjen,
henkilostdon tehtadvien ja vastuiden sekd ohjeistuksen, koulutuksen ja valvonnan muodostamaa
kokonaisuutta. Sen tarkoituksena on luoda organisaatioon tietoturvalliset toimintatavat
luonnolliseksi osaksi kaikkea toimintaa. Toiminnasta vastaavat henkil6t huolehtivat resurssien
riittavyydestad ja oikeasta kohdistamisesta sekd menettelytavoista.

Hallinnollinen tietoturvallisuus on kaikkien muiden tietoturvallisuuden osa-alueiden toteutuksen ja
maarittelyn perusta. Sen avulla maaritellaan tietoturvallisuuden suuntaviivat ja turvallisuutta
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parantavat toimenpiteet. Tietoturvan kehittdminen ja yllapito ovat osa organisaation yleista
turvallisuustoimintaa, riskien hallintaa ja sisdista valvontaa.

Tietoturvan hallinnassa otetaan huomioon lainsdadannélliset vaatimukset ja vaikutukset. Palveluja
ulkoistettaessa palveluntuottajia vaaditaan noudattamaan kunnan tietosuoja- ja
tietoturvapolitiikkaa ja tahan liittyvia kaytantdja seka ohjeita.

Hallinnollisen tietoturvan periaatteet:

e Tietoriskit ennakoidaan ja niiden vaikutuksia hallitaan.

e Tiedon luotettavuus, virheettdémyys ja laatu varmistetaan johtamisessa, paatoksenteossa,
toiminnassa ja viestinndssa.

e Tiedon saatavuus ja kaytettavyys varmistetaan riittavilla toimilla.

e FEstetdan tiedon tahaton tai tahallinen tuhoutuminen ja vaaristyminen.

e Kunnan tietoturva- ja tietosuojapolitikka viedaan kaytantdon ohjeistamalla, kouluttamalla ja
tiedottamalla, ja sen toteutuminen nakyy tietojarjestelmien kaytdssa ja tietojen kasittelyssa.

3.1.2 Henkilostoturvallisuus

Henkilostdon liittyvien riskien hallintaa kutsutaan henkildstéturvallisuudeksi. Sen tavoitteena on
ehkaista henkilokuntaan suuntautuvia ja henkilokunnasta tulevia uhkia.

Naita riskeja voidaan torjua

e turvakartoituksilla

e vastuun ja velvollisuuden selkealla maarittamisella

o selkeilld ohjeilla toimenpiteista, kun tydsuhde paattyy ja
e sitouttamalla henkild tietoturvalliseen toimintaan.

Henkiloston mitoituksessa on huolehdittava siita, etta varmistetaan turvalliselle tietojenkasittelylle
valttamattomien henkildresurssien riittavyys. Avainhenkildille nimetaan varahenkilot, joiden
osaaminen on silla tasolla, ettd avainhenkilon puuttuminen (sairaus, tapaturma, vuosiloma,
irtisanoutuminen) ei esta pdivittaisia toimintoja eikd vaaranna tietoturvaa. Oikealla henkildiden
valinnalla, téiden mitoittamisella ja niiden jakamisella seka koulutuksella huolehditaan tyétehtavien
vaatiman osaamisen ja siihen liittyvan tietotekniikan osaamisen tasosta.
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Lain yhteistoimintamenettelysta yrityksissa (334/2007) tavoitteena on edistaa tyonantajan ja
henkiloston valistd vuorovaikutusta. Yhteistyotoimikunta muodostuu tyontekijéiden ja tydonantajan
edustajista. Tietoturvaan liittyvat ohjeet, sopimukset ja sanktiosdannokset on hyva saattaa
yhteistydtoimikunnan tiedoksi ja myos hyvaksyttda ne siella.

Sulkavan kunnan henkildstoturvallisuus edellyttaa, etta kaikkien henkilokuntaan kuuluvien tulee
suorittaa tietosuoja- ja tietoturvakoulutus joka toinen vuosi ja aina uuden tydsuhteen alkaessa.
Koulutuksesta tulee tulostaa todistus esimiehelle naytettavaksi.

3.1.3 Tietoaineistoturvallisuus

Tietoaineistoturvallisuudella tarkoitetaan eri tallennusmuodoissa olevien tietojen suojaamista. Se
koskee seka paperiasiakirjoja etta digitaalisessa muodossa olevia tallenteita, optisia ja magneettisia
muistivalineita, mikrofilmia, danitteita tai muita vastaavia teknisia laitteita.

Tietoaineistoturvallisuudella varmistetaan asiakirja- ja tietoaineistojen kaytettavyys, oikeellisuus,
eheys, luottamuksellisuus ja salassapito elinkaaren kaikissa vaiheissa.

Tietoaineistoturvallisuuteen kuuluvat ne ulkoiset normit, jotka rajoittavat tai ohjaavat tietosisallon
perusteella tehtdvaa tietojenkasittelyd, kuten yleiset ja/tai erityisalan lait, asetukset,
viranomaismaaraykset ja kansallisarkiston paatokset. Lisaksi tietoaineiston kasittelysta tarvitaan
organisaatiokohtaiset ohjeet, johon kuuluvat tietojarjestelmien kasittelysaannot seka tietojen ja
asiakirjojen luokittelu julkisuus- ja salassapitosadnndsten mukaisesti.

Kunnassa otetaan kaytt6on vuonna 2021, kaikki tietoaineistot kattava arkistonmuodostus- tai
tiedonohjaussuunnitelma, josta ilmenee tietoaineiston kasittelysaannot tietojen synnysta niiden
tuhoamiseen asti, turvaluokitus sekd eheyden ja kdytettdvyyden varmistaminen aineiston
elinkaaren kaikissa vaiheissa.

Organisaation johto vastaa henkiloston perehdyttamisesta tietoaineistojen kasittelyohjeisiin.
Tietoaineistojen tietoturvallisuuden varmistaminen koskee koko henkilostoa ja tietoaineiston koko
elinkaarta. Organisaation tietoaineistoturvallisuuden perustason edellytyksena on, etta henkilosto
tuntee ja noudattaa toiminnassaan.

Tietoaineistoturvallisuuden periaatteet:

e tietoaineistojen luettelointi ja luokitus
e tietoaineistojen kasittelyn ohjeistus
e padsynhallinta ja kayttdoikeusprosessit
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e |ukittavat sailytystilat

e tietoaineiston turvallinen havitys

e salassapitosopimukset

e salaustekniikka

e dokumenttien tunnistetiedot

e tietosuojaohjeet

e tietovdlineiden ohjeistettu hallinta, kasittely, sdilytys ja havittaminen

Riippumatta tiedon olomuodosta tietoturvallisilla toimilla tahdataan tietoaineistojen
kaytettavyyteen, eheyteen ja luottamuksellisuuden yllapitamiseen. Edelld mainitut toimet kattavat
tiedon koko elinkaaren alkaen tiedon syntymisesta tiedon havittamiseen.

Tietoja kasiteltdessa on huolehdittava

e |uottamuksellisen tiedon salassapidosta

e tiedon oikeellisuudesta siten, ettd kasiteltava tieto on oikeaa ilmenemismuodostaan
riippumatta

e tiedon kaytettavyydesta siten, etta tieto on sitd tarvitsevan ja siihen oikeutetun ihmisen tai
jarjestelman kaytettavissa

Tietoaineisto on suojattava virheiltd, tahattomalta menetykseltd, luvattomalta tai tahalliselta
tuhoamiselta, kayttamiseltd, muuttamiselta tai joutumiselta ulkopuolisten kayttéon.
Turvallisuusmenettelyt kohdistetaan tiedon kayttoon sen luomisesta kasittelyyn, sailytykseen,
arkistointiin ja tietojen havittamiseen asti.

Henkilostolla ja luottamushenkilostolla on tietojenkasittelyn ja asiakirjaturvallisuuden osalta vain
heidan tydtehtadviensa suorittamisen kannalta valttamattomat kaytto- ja kasittelyoikeudet koskien
syottod-, kasittely- ja tulostusmateriaalia seka muita asiakirjoja.

3.1.4 Ohjelmistoturvallisuus

Ohjelmistoturvallisuudella tarkoitetaan kayttojarjestelmien, varus- ja tyokaluohjelmistojen seka
muiden ohjelmistojen ja sovellusten tunnistautumis- ja suojausominaisuuksia, valvonta- ja
lokimenettelyja sekd ohjelmistojen maarittelyyn, suunnitteluun, kehittamiseen ja hankintaan seka
yllapitoon ja paivitykseen liittyvia turvallisuustoimenpiteita (mm. versiointi, lisensointi ja
muutoksenhallinta).
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Ohjelmistoturvallisuudella varmistetaan ohjelmistojen toimivuus seka kasiteltavien tietojen
eheyden ja luotettavuuden sdilyminen. Ohjelmistojen vastuuhenkilot huolehtivat siita, etta
ohjelmistoilla on riittavat suojausominaisuudet. ATK-tuki ja ict -palvelujen yllapitajat huolehtivat
palvelimille asennettujen ohjelmistojen varmistuksista, palvelinten suojauksen teknisesta
toteutuksesta, yllapidosta ja valvonnasta.

e Padsynhallinnan suunnittelulla estetddn ohjelmien ja jarjestelmien luvaton kaytto.

e Kayttdjatunnukset ja salasanat ovat henkilokohtaisia.

e Ohjelmistojen ja jarjestelmien kayttoon tulee aina saada perehdytys.

e Ohjelmiston tietoturvallisuuteen ja tietosuojaan kiinnitetdan huomioita jo
hankintavaiheessa.

e Ohjelmistoista tulee olla olemassa varmuuskopiot.

Muita huomioitavia asioita:

e asianmukaiset paivitykset

e lisenssien hallinta

e arkkitehtuuriyhteensopivuus

e tietoturvalliset asennukset

e huolellinen yllapito

e kayttdjien hallinta padsyoikeudet, kayttdjien todennus
e tukipalvelut

e varmistukset

o jdljitettavyys

haittaohjelmien torjunta

Keskeisimmat tietojarjestelmat ja verkkosovellukset seka niiden vastuuhenkil6t on kuvattu
paakayttajien/vastuuhenkildiden yllapitdmassa tietojarjestelmaluettelossa. (Liite 3)

3.1.5 Laitteistoturvallisuus

Laitteistoturvallisuudella tarkoitetaan ict-laitteistojen (ml. mobiililaitteet) rakenteeseen,
kayttojarjestelmiin, ohjelmistoihin, laite- ja ohjelmistohuoltoon, keskitettyyn operointiin,
varmistuksiin ja ict-laitteisiin padsyn suojaukseen liittyvaa turvallisuutta. Laitteistoturvallisuudella
turvataan myos kunnan laitteiston elinkaarta.
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Laitteistoista on huolehdittava niin, ettd ne ovat niihin oikeutettujen henkildiden kaytettavissa
sovittujen periaatteiden mukaisesti. Vierailijoilta on evatty paasy henkilokunnan kaytdssa oleville
laitteille. Laitteistohankinnassa kiinnitetdan huomiota niiden yhteensopivuuteen, yllapitoon ja
saatavuuteen.

Laitteistoturvallisuuteen kuuluvat laitteiston suojauksen, asennuksen, takuun ja yllapidon lisaksi
erilaiset tukipalvelut ja -sopimukset seka laitteiston turvallinen poisto elinkaaren lopussa.

Lisaksi:

Huolehditaan laitteiston elinkaareen liittyvista palvelusopimuksista (esimerkiksi, etta

laitteistojen poistossa tietojen tuhoaminen hoidetaan lopullisesti).

e Huolehditaan sopimuksilla erityisesti tilanteita, joissa koko palvelu sijaitsee
palveluntarjoajalla tai osa organisaation laitteista sijaitsee fyysisesti kunnan tilojen
ulkopuolella (ja vaaditaan selvityksid).

e Huolehditaan, etta jarjestelmien tietoturvapaivityksia varten on selkeat suunnitelmat ja
ohjeet.

e Huolehditaan hankinnoissa ja sopimuksissa tietojarjestelmatoimittajien ja

tietoinfrastruktuurin yllapitdjan vastuut laitteistoturvallisuuden osalta.

3.1.6 Tietoliikenneturvallisuus

Tietoliikenneturvallisuus kdsittaa tiedonsiirtoyhteyksien kaytettdavyyteen, tiedonsiirron
suojaamiseen ja salaamiseen, kdyttdjan tunnistamiseen ja verkon varmistamiseen liittyvat
turvallisuustoimenpiteet. Tavoitteena on estaa luvaton tunkeutuminen jarjestelmiin tietoverkon
kautta, paljastaa tunkeutumisyritykset, estaa siirrettavan tiedon joutuminen sivullisten haltuun ja
tarvittaessa estaa sen kayttod seka estaa vaaran tiedon syotto tietojarjestelmiin.

3.1.7 Kayttoturvallisuus
Kayttoturvallisuus koostuu

e jarjestelmien turvallisista kdyttdperiaatteista
e tiedonkayton valvonnasta seka
e jatkuvuuden turvaamisesta.

Kayttoturvallisuuden avulla luodaan ja yllapidetdan tietotekniikan turvallisen kdyton vaatimat

olosuhteet huolehtimalla
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e tekniikan toimivuuden valvonnasta

e kayttooikeuksista

e kdyton ja lokien valvonnasta

e ohjelmistotukeen, yllapito-, kehittamis- ja huoltotoimintoihin liittyvista
turvallisuustoimenpiteista

® varmuus- ja suojauskopioinnista seka

e hairibraportoinnista.

Periaatteena on luoda sellaiset menettelytavat, joilla paivittdisessa toiminnassa sailytetdan
tietojarjestelmien kdytossa tietoturvallisuuden taso mahdollisimman hyvana seka asiakkaan etta
tyontekijan kannalta.

e Tietojarjestelman kayttovaltuudet on maaritelty ja dokumentoitu asianmukaisesti.

e Haittaohjelmien torjunnassa noudatetaan annettuja ohjeita.

e Tietojen sisallon kayttokelpoisuus ja saatavuus seka atk-ohjelmien yllapidon ja huollon
saatavuus on varmistettu.

e Palvelimilla olevat ohjelmistot varmistetaan paivittain ja viikoittain atk-tuen ja ict-
palveluntuottajan toimesta. Ict-laitteiden kayttdtiedostojen varmistuksista huolehtivat
asianomaiset sovellusten kayttajat.

Kaytannossa paakayttajat, projektin vetdjat ja esimiehet huolehtivat sovellusten kayttotuen
hankkimisesta ja tarvittavien kehitys- ja yllapitotoimenpiteiden tekemisestd ohjelmistotoimittajien
kanssa.

Kdyttajat vastaavat kayttoturvallisuudesta omalta osaltaan huolehtimalla, ettei tydasema ole
ulkopuolisen kaytossa eikd muut kayttadjat tai ulkopuoliset henkilot saa tietoonsa kayttdjan
henkilokohtaisia salasanoja.

ATK-tuki ja ict-palveluntuottaja vastaa laitteistojen huollosta ja korjauksista.

Kayttoturvallisuuden osa-aluetta tarkennetaan erillisella tietoturvaa koskevalla ohjeistuksella. (Liite
1 Yleiset tietoturvaohjeet).

Tietoturvapoikkeamiin kuten salasanojen ja kdyttajatunnusten kalasteluun, haittaohjelmiin ja
muuhun sellaiseen tulee suhtautua vakavasti. Varautuminen tietoturvapoikkeamiin on kuvattu
tarkemmin ei-julkisessa liitteessa (Liite 4 Tietoturvapoikkeamiin varautuminen).
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3.1.8 Fyysinen turvallisuus

Fyysisen turvallisuuden tavoitteena on tietojenkasittelyn kayttoympariston ja sen tilojen
suojaaminen fyysisiltd vahingoilta ja hairioilta seka luvattomalta paasylta tiloihin, laitteille ja
tietoihin sekd ymparystekniikan toiminnan varmistaminen. Fyysinen turvallisuus kasittaa
kiinteistdjen rakenteellisen turvallisuuden, valvontatekniikan kuten kulunvalvonta-, paloilmoitus-,
rikosilmoitus- ja kameravalvontajarjestelmat sekd valvonnan ja vartioinnin.

Kayttoymparistolla tarkoitetaan niita tiloja, joissa sijaitsevat

e palvelimet

e mikrotietokoneet

e |ahiverkot

e tietoliikennelaitteet

e suunnittelu-, kehitys-, tulostus- ja jalkikasittelytilat
e tietojenkasittelyn toimistotilat ja

o teletilat.

Ymparystekniikka kasittda toimintaa tukevat ja sita varmistavat tekniset jarjestelmat kuten

e sdhkonsyoton
e ilmastoinnin ja
e [ammityksen.

3.2 TIETOSUOJAPERIAATTEET

Tietosuojan lahtokohdat tulevat yksilon perusoikeuksien ja —vapauksien suojaamisesta, erityisesti
henkilon ja hdnen perheensa yksityisyyden suojasta. Kunnassa noudatetaan asiakkaiden ja
henkiloston sekd muiden sidosryhmien henkilotietojen kasittelyssa voimassa olevaa lainsaadantoa.

Toukokuusta 2018 lahtien EU:n yleinen tietosuoja-asetus velvoittaa rekisterinpitajaa osoittamaan,
etta henkilotietojen kasittelyssa noudatetaan lakia ja rekisterinpitdjan omia erillisia ohjeita.
Tietosuojalla turvataan henkildtietojen asianmukainen kasittely koko organisaation toiminnassa,
varmistetaan tietojen oikeellisuus ja ennalta ehkaistaan henkildtietojen kayttoon liittyvia
loukkauksia.
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3.2.1 Henkilétiedon keraaminen ja kasittelyn periaatteet

Kayttotarkoitus

e Henkilotiedon kasittelylle tulee maaritelld kayttotarkoitus, ja tietoa saa jatkossa kasitella vain
sita tarkoitusta varten (ellei laki tai rekisterdidyn suostumus muuta mahdollista).

e Kasittelytoimet maaritellaan tiedon elinkaari huomioiden.

e Henkilotietojen kdsitteleminen on aina suunniteltava uutta palvelua tai tietojarjestelmaa
kayttdonotettaessa.

e Henkilotietoja kerataan ja kasitellaan vain siltd osin, kun se on kyseisen palvelun/tehtavan
kannalta tarpeellista.

e Tietoja ei kdyteta tarkoituksen kannalta yhteen sopimattomalla tavalla.

Lainmukaisuus

e Henkilotietoja kasitellddn lainmukaisesti ja asianmukaisesti.
e Henkilotiedon kasittelylle tulee aina olla tietosuoja-asetuksen mukainen oikeusperuste.
e Tietoja kasitelldan siten, ettd varmistetaan niiden asianmukainen turvallisuus.

Sailytettavyys

e Henkilotietoja sailytetaan organisaatiossa asian kasittelyn kannalta tarpeellisen ajan, ellei
naista ole erikseen toisin saadetty, ja havitetdaan sailytysajan paatyttya kunnan
arkistonmuodostus-suunnitelman tai erillisen ohjeistuksen mukaisesti.

e Henkilotietojen sailytys ja havittdaminen toteutetaan suunnitellusti ja yhdenmukaisesti.
Henkilotietoja ei voida havittaa suunnittelemattomasti ilman perusteita.

e Henkilotiedon sdilytysta ohjaa kunnan arkistonmuodostussuunnitelma.

Tietojen kasittelyn rajoittaminen

e Henkilotietoja saa kasitella vain ne henkildt, joilla tyotehtdvan mukainen oikeutus kasitella
asianomaisia tietoja.

e Henkilotietojen saatavuus organisaatiossa on aina oletusarvoisesti rajoitettua.

e Tietojarjestelmien kayttd on rajattu tyotehtavien mukaisin kayttooikeuksin.

Luottamuksellisuus ja eheys

e Henkildiden oikeus omien tietojensa tarkastamiseen, korjaamiseen, poistamiseen tai
siirtdmiseen toteutetaan rekisterinpitdjan hallinnollisilla ja teknisilla toimenpiteilla.
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e Henkilotietojen kasittelyssa huolehditaan tietojen virheettomyydesta ja siitd, etta tarvittavat
tiedot ovat saatavilla.

e Henkilotiedot kulkeutuvat tietoturvallisesti niille, joille ne on tarkoitettu. Téméa huomioidaan
mm. siten, ettd henkildtiedot suojataan asianmukaisesti tilanteesta riippuen.

3.2.2 Henkilorekisterit ja niiden tietoryhmat

Kunnan henkilorekisterit koostuvat tiettya kayttdtarkoitusta varten olemassa olevista
henkilotiedoista ja muista tietoryhmista. Rekisterdidyt henkildt ja niiden tietoryhma kuvataan
henkilorekistereiden tietosuojaselosteissa. Tietosuojaselosteesta rekisterodity saa tiedon hanen
tietoihinsa kohdistuvista toimista ja tama tieto tulee olla rekisterdidyn saatavilla.
Tietosuojaselosteet julkaistaan kunnan kotisivuilla/internet-sivuilla ja yllapidetaan rekistereiden
vastuuhenkildiden ja tietosuojavastaavan toimesta.

Henkilorekisteritietoja luovutettaessa huomioidaan tietosuoja-asetuksen, julkisuuslain ja erityslain-
sdadannon vaatimukset. Rekisterdidyn tietoja kasiteltdessda huomioidaan avoimuuden ja
lapindkyvyyden periaatteet. Rekisteroitya informoidaan hanen tietojensa kasittelysta ja hanen
oikeuksiansa kunnioitetaan.

3.2.3 Yhteisty0 eri sidosryhmien kanssa

Tietosuoja huomioidaan kunnan ja eri osapuolten valisissa sopimuksissa. Henkildtiedon kasittelya
sisaltavissa palvelu-/tietojarjestelméasopimuksissa huolehditaan, ettd sopimusehdoissa varmistutaan
tietosuojasaadoksien vaatimuksista. Hankinta- ja ulkoistussopimuksia tekevat vastaavat siita, etta
tietoturvan ja tietosuojan taso vastaa myos ostopalveluissa kunnan maarayksia ja ohjeita seka
voimassa olevia saanndksia sopimuksen tekohetkelld seka toimeksiannon aikana. Sopimuksiin tulee
tietosuojaliite ja kuvaus henkilotiedon kasittelysta.

Sopimuksia tehdessa tulee varmistua siitd, voiko henkildtietojen kasittelya rajoittaa EU-alueelle ja
ETA-alueella. Tarvittaessa kdytetdan hyvaksi tietosuojavaltuutetun listausta muista hyvaksytyista
maista. Henkilotiedon kéasittely muiden viranomaistahojen kanssa on yleensa lakisaateista tai
rekisterdidyn suostumuksella tapahtuvaa.

y Vg



Sivu 15/ 22

3.2.4 Tietosuojaa valvova viranomainen ja tietosuojaloukkaukset

Suomessa tietosuojavaltuutettu on viranomainen, joka ohjaa, neuvoo ja valvoo henkilGtietojen
kasittelya tietosuojalainsaadannon mukaisesti. Tietosuojavaltuutettu kayttaa paatosvaltaa
tarkastusoikeuden toteuttamista ja tiedon korjaamista koskevissa asioissa seké antaa ratkaisuja
rekisterinpidon lainmukaisuudesta ja rekisterdityjen oikeuksien toteutumisesta. Kunnan
tietosuojavastaava on yhdyshenkild valvovaan tietosuojaviranomaiseen.

Tietosuoja-asetuksen (GDPR) mukaisesta henkilotiedon kasittelysta on kunnassa erillinen,
tarkemman tason ohjeistus. (Liite 2)
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4 TIETOTURVAN JA TIETOSUOJAN VASTUUT JA ORGANISOINTI

Jokainen viranhaltija ja tyontekija, luottamushenkild sekd sopimus- ja yhteistydtaho

e vastaa omalta osaltaan tietoturvan ja tietosuojan toteutumisesta omissa tyotehtavissaan

e raportoi tai tekee poikkeamailmoituksen havaitsemistaan tietoturvaan tai tietosuojaan
liittyvien uhkista, riskeista tai rikkomuksista viipymattad esimiehelleen tai
tietosuojavastaavalle.

Esimiehet

e vastaavat yksikdidensd tietoturvallisuudesta ja siitd, etta henkilostod tuntee
tietoturvallisuuden perusasiat

e mahdollistavat henkildkunnan (myds maaraaikaisten ja sijaisten) osallistumisen tietoturva-
koulutuksiin (ml. verkkokoulutus)

e tukevat tietoturvan jatkuvaa yllapitamista ja kehittamista

e toteuttavat ja organisoivat tietoturvallisuus- ja tietosuojatoimenpiteet yksikdssaan

e suunnittelevat, budjetoivat ja organisoivat yksikkonsa tietoturvallisuustoimenpiteet

e huolehtivat, etta keskeisille jarjestelmille on nimetty vastuuhenkilot/paakayttajat
(minimissaa kaksi)

e hoitavat yksikkonsa yleiset tietoturvallisuusasiat, tiedottamisen ja toimintachjeiden
yllapitamisen kayttden asiantuntija-apuna tietosuojavastaavaa

e raportoivat tietoturvallisuusongelmista ja tietosuojarikkomuksista johdolle ja
tietosuojavastaavalle

Hallintojohtaja

e varmistaa, etta organisaatiossa tunnistetaan keskeinen tietosuoja- ja turvallisuuden
lainsaadanto

e maarittaa tietoturvallisuusperiaatteet

e maarittaa tietoturvallisuuteen liittyvat roolit ja vastuut seka tietoturvallisuuden tarvitsemat
resurssit

e varmistaa, ettd organisaatiolla on edellytykset toimia poikkeama-, erityis- ja kriisitilanteissa

e viestii organisaatiolle tietoturvallisuustavoitteiden ja tietoturvapolitiikan lakisadteisten
velvoitteiden noudattamisen ja jatkuvan parantamisen tarkeydesta

e huolehtii riittdvista resursseista tietoturvallisuuden toteuttamiseen, yllapitoon ja
kehittamiseen

e valvoo, ettd tietoturvallisuusasiat on organisoitu kunnan toimipaikoissa ja yksikdissa
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e huomioi tietosuojan ja tietoturvan osana muuta riskienhallintaa ja paattaa hyvaksyttavasta
riskitasosta

e raportoi tietoturvallisuudesta osana sisdista valvontaa

e ryhtyy toimenpiteisiin vaarinkaytostapauksissa

Kunnanhallitus

e hyvdksyy riskienhallinta- ja tietoturvapolitiikan sekd niihin liittyvat periaatteet

e vahvistaa tietoturvallisuuden ja riskienhallinnan paalinjaukset

e vastaa tietoturvallisuuden ja riskienhallinnan toteutumisesta

e |uo edellytykset taata tietoturvallisuuden ja riskienhallinnan tarvitsemat resurssit

e asettaa vaatimukset raportoinnille seké

e asettaa vaatimukset tietoturvallisuuden ja riskienhallinnan huomioon ottamisesta
toiminnoissa.

Tietosuojavastaava

Erityisasiantuntija, jonka tehtdva on toimia ensisijaisesti rekisterinpitdjan tukena ja auttaa
rekisterinpitdjaa lakisadteisten velvoitteiden toteuttamisessa.

e vastaa tietoturva- ja tietosuojaohjeiden olemassaolosta ja noudattamisesta sekd huolehtii
niiden ajan tasalle saattamisesta ja hyvaksyttamisesta

e toimii tietoturvallisuuden ja tietosuojan erityisasiantuntijana kunnassa

e tukee, ohjaa ja opastaa henkildkuntaa ja rekisterdityja tietosuoja-asioissa

e kehittda ja edistaa tietoturvallisuutta organisaatiossa

e ohjeistaa tietoturvallisuusasiat ja huolehtii, etta niista tiedotetaan ja koulutetaan

e seuraa ja valvoo henkilotietojen kasittelya, suojaamista ja suojausmenetelmia sekd raportoi
niihin liittyvista epakohdista organisaation johdolle

e toteuttaa tietojarjestelmien lokiseurantaa

e osallistuu organisaation henkilotietojen kasittelyd koskevaan suunnittelutoimintaan

e osallistuu henkildstdlle annettavan tietosuojakoulutuksen toteuttamiseen

e toimii yhdyssiteend valvontaviranomaisiin.

e raportoi organisaation johdolle tietosuojan tilasta ja kehittamistarpeista seka
tietosuojavastaavan toiminnasta

e toteuttaa organisaation johdon osoittamia muita tietosuojaa tukevia tehtavia

y Vg



Sivu 18 / 22

Tietojarjestelman omistaja on palvelualue kunnassa ja siitd on vastuussa palvelualueen johtaja.
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5 OSAAMISEN VARMISTAMINEN JA OHIJEISTUS

Kunnan tulee osoittaa, ettd henkildston tietoturva- ja tietosuojaosaaminen on ajantasaista.
Tietosuojaosaaminen tulee osoittaa toteutetulla perehdytykselld, koulutuksiin osallistumalla ja
osaamista seuraamalla.

Johtajien, paallikdiden ja esimiesten tulee huolehtia alaistensa ja ulkopuolisten konsulttien
tietosuoja- ja tietoturvaosaamisesta mm. seuraavien asioiden osalta:

e sitouttaminen kunnan salassa pidettavan tiedon ja henkil6tietojen asianmukaiseen
suojaamiseen, perehdyttdminen tietoturva- ja tietosuoja-asioihin,

e annettujen tietoturva- ja tietosuojamaardysten ja -ohjeiden noudattaminen,

e paasy tarpeelliseen tietoon tydsuhteen tai yhteistyon aikana (kdyttooikeudet).

e tydtehtavien muuttuessa valtuuksien muutokset seka

e tyOsuhteen tai yhteistydon paattyessa tietoon paasyn ja valtuuksien poistaminen seka
tietojen siirtaminen tydnantajalle.

Tietoturvaan ja tietosuojaan liittyvaa koko kuntaa ohjaavaa ohjeistusta laaditaan hallinnollisessa
yhteisty0ssa. Lisaksi tietoturvaan ja tietosuojaan liittyvaa ohjeistusta tulee sisallyttaa kunnan muihin
ohjeistuksiin ja prosessien eri vaiheisiin.

Henkilotietojen kasittelyyn liittyva ohjeistus tarvitaan niihin tyovaiheisiin, joissa henkilétietoja
kasitellaan.

Tietoturvaohjeita tulee liittda erityisesti tietojarjestelmien kayttdmiseen. Ohjeistuksen laatimista
toteutetaan taman politiikan periaatteet huomioiden.

ATK-tukihenkil® ja tietosuojavastaava koordinoivat tietoturvan ja tietosuojan ohjeistusta
yhteisty0ssa hallintojohtajan kanssa. ATK-tukihenkild ja tietosuojavastaava raportoivat tietoturvan
toteutumisesta organisaation johdolle. He myds valvovat tietoturvan toteutumista seka sita, etta
tietoturvaloukkaukset kirjataan ja selvitetaan viipymatta ja havaitut riskit saatetaan hallintaan.
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6 LITTEET

Liite 1: Yleiset tietoturvaohjeet
Liite 2: Henkilotiedon kasittelyn yleisohje
Liite 3: Tietojarjestelmaluettelo (SALAINEN, JulkL 621/1999, § 24, k 7)

Liite 4: Tietoturvapoikkeamiin varautuminen (SALAINEN, JulkL 621/1999, § 24, k 7)
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